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第 11章　  グローバルなデータガバナンスにおける多様な公共政策
目的の調整と調整の場

城山　英明

1．基本的課題
デジタル経済化の下では、モノやサービスの提供にはしばしば国境を越えた様々な主体
のネットワークが関わっており、そのような主体間で情報の流通が不可欠となっている。
そのため、自由な越境データ流通を確保することが重要な課題となっている。
しかし、自由な越境データ流通を確保するという公共政策目的と他の様々な公共政策目
的とのトレードオフが生じうる。例えば、個人情報保護、サイバーセキュリティ、金融規
制等の規制の実効的な実施、産業政策、ELSI、安全保障等の観点から、自由な越境データ
流通を規制し、データ・ローカライゼーション等を求める動きが出てきている。また、多
様な公共政策目的のうち、どの公共政策目的を重視するのかは、各国・各地域で異なる。デー
タ流通に関しては、アメリカ、欧州連合（EU）、中国及びインドは異なった 4つの領域を
構成しているといわれる 1。
アメリカは自由なデータ流通への制約を限定しようとしてきた。例えば、2012年に発効
した米韓自由貿易協定においては、電子商取引章に初めて自由な情報流通に関する規定が
置かれた 2。
他方、EUでは個人データ保護は基本権であると考えられ、個人データ保護を目的とす
る制度枠組みが構築されてきた。1995年 10月には「個人データ処理に係る個人の保護お
よび当該データの自由な移動に関する指令」（データ保護指令）が採択され、同指令第 25
条において、個人データの第三国への移転は、当該第三国が十分なレベルの保護（adequate 
level of protection）を確保している場合に限って行うことができると規定された。これを引
き継ぎ、2016年 4月に採択された「個人データの取り扱いに係る自然人の保護と当該デー
タの自由な移動に関する規則」（一般データ保護規則：GDPR）でも、個人データの「十分
なレベルの保護」が EU域外に個人データを移転する条件とされた 3。
また、中国では安全が重視されてきた。例えば、2017年に制定されたネットワーク安全
法第 37 条では、「重要情報インフラストラクチャーの運営者が中華人民共和国の国内での
運営において収集、発生させた個人情報及び重要データは、国内で保存しなければならな
い。業務の必要性により、国外に対し確かに提供する必要のある場合には、国のネットワー
ク安全情報化機関が国務院の関係機関と共同して制定する弁法に従い安全評価を行わなけ
ればならない。法律及び行政法規に別段の定めのある場合には、当該定めに基づいて行う」
と規定されている 4。「個人情報」、「重要データ」という となる概念がネットワーク安全
法に規定されてる点、また、データの国内保存が求められている点に特色がある。
インドでは、他国との関係においても、また、グローバルな企業との関係においても、デー
タ主権が重視されてきた。そして、政府自身がデータ管理者としての役割を果たしてきた。
そのため、アメリカ、EU、中国と異なり、WTOにおける電子商取引ルールの交渉やその
他の越境情報流自由化の試みに対して一貫して敵対的であった 5。
このような状況の中で、自由な越境データ流通と様々な公共政策目的を具体的にどのよ
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うに調整するのか、また、どのような場を活用して調整するのかが課題となる。このよう
な調整において、主要な役割を果たしてきたのは、二国間あるいは地域レベルでの自由貿
易協定（FTA）あるいは経済連携協定（EPA）であった。そのため、本稿では、まず 2．に
おいて、このような調整を 二国間あるいは地域レベルでの FTAあるいは EPAがどのよう
に試みているのかを確認する。具体的には、自由な越境データ流通、コンピュータ関連施
設の設置、ソース・コードの開示についてどのような規定を置いているのかに焦点を当て
る。その上で、3．では、FTA/EPAにおいて、個人情報保護、サイバーセキュリティ、あ
るいは ELSIの確保といった課題に関して、どのような規定を置いているのかを検討する。
自由な越境データ流通と公共政策目的の調整を図るためには、各公共政策目的に即した国
際的調和化の契機が重要であり、このような国際調和化の傾向が一定程度見られることを
確認する。その上で、4．において、G7、G20、経済協力開発機構（OECD）、世界貿易機
関（WTO）といったグローバルレベルでの対応について検討する。

2．FTA/EPAにおけるデータ流通関連規定のあり方──収斂と差異
ここでは、環太平洋パートナーシップに関する包括的及び先進的な協定（CPTPP）、米
国・メキシコ・カナダ協定（USMCA）、日米デジタル貿易協定、地域的な包括的経済連携
（RCEP）協定、日 EU経済連携協定、シンガポール、チリ、ニュージーランドによるデジ
タル経済連携協定（DEPA：Digital Economy Partnership Agreement）、オーストラリア・シン
ガポール・デジタル経済協定（DEA：Digital Economy Agreement）におけるデータ流通関
連規定を検討する。

（1）CPTPP
CPTPPは、オーストラリア、ブルネイ、カナダ、チリ、日本、マレーシア、メキシコ、ニュー
ジーランド、ペルー、シンガポール、ベトナムの 11カ国により 2018年 3月に署名された。
まず、越境データ流通に関する規定 6としては、第 14・11条  （情報の電子的手段による国
境を越える移転）、第 14・13条（コンピュータ関連設備の設置）、第 14・17条（ソース・
コード）がある。第 14・11条 1では、各締約国が情報の電子的手段による移転に関する自
国の規制上の要件を課することができることを認めるとしつつ、第 14・11条 2では、原則
的に各締約国は、対象者の事業の実施のために行われる場合には、情報の電子的手段によ
る国境を越える移転を許可するとする。また、第 14・13条 1では、各締約国がコンピュー
タ関連設備の利用に関する自国の法令上の要件を課することができることを認めるとしつ
つ、第 14・11条 2では、いずれの締約国も、自国の領域において事業を遂行するための条
件として、対象者に対し、当該領域においてコンピュータ関連設備を利用し、又は設置す
ることを要求してはならないとする。また、第 14・17条 1でも、いずれの締約国も、他の
締約国の者が所有するソフトウェア又は当該ソフトウェアを含む製品の自国の領域におけ
る輸入、頒布、販売又は利用の条件として、当該ソフトウェアのソース・コードの移転又
は当該ソース・コードへのアクセスを要求してはならないとする。

 このように、データの自由流通が原則ではあるが、 公共政策の正当な目的による制限は
認めている。第 14・11条 3では、この条のいかなる規定も、締約国が公共政策の正当な目
的を達成するために第 14・11条 2の規定に適合しない措置を採用し、又は維持することを
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妨げるものではない、ただし、当該措置が、次の要件を満たすことを条件とする、（a）恣
意的若しくは不当な差別の手段となるような態様で又は貿易に対する偽装した制限となる
ような態様で適用されないこと、（b）目的の達成のために必要である以上に情報の移転に
制限を課するものではないこと、と規定している。第 14・13条 3においても、基本的には
同様の規定が置かれている。 さらに、ソース・コードに関する第 14・17条 2では、第 14・
17条 1の規定の対象となるソフトウェアは、大量販売用ソフトウェア又は当該ソフトウェ
アを含む製品に限定するものとし、中枢的な基盤（critical infrastructure）のために利用され
るソフトウェアを含まないと規定され、対象が限定されている。

（2）USMCA
2018年 12月に署名された USMCAでは、越境データ流通に関する規定 7として、第 19・

11条（情報の電子的手段による国境を越える移転）、第 19・12条（コンピュータ関連設備
の設置）、第 19・16条（ソース・コード）がある。第 19・11条 1では、 いかなる締約国も、
個人情報を含む情報の電子的手段による国境を越えた移転が、その活動が対象者の事業の
遂行のためである場合には、これを禁止又は制限してはならないとする。また、 第 19・12
条では、いかなる締約国も、対象者が当該締約国の領域において事業を行うための条件と
して、当該領域においてコンピュータ設備を使用し、又は配置することを要求してはなら
ないとする。また、 第 19・16条 1でも、いかなる締約国も、自国の領域における当該ソフ
トウェア又は当該ソフトウェアを含む製品の輸入、流通、販売又は使用の条件として、他
の締約国の者が所有するソフトウェアのソース・コード又は当該ソース・コードに表され
たアルゴリズムの譲渡若しくは入手を要求してはならないとする。USMCAでは、CPTPP
より幅広く、アルゴリズムの要求も禁止されている。

USMCAにおいても公共政策の正当な目的による制限は認めている。第 19・11条 2では、 
締約国が、正当な公共政策の目的を達成するために必要な、第 19・11条 1と適合しない措
置を採択し又は維持することを妨げるものではない、ただし、当該措置は、（a）恣意的若
しくは不当な差別の手段となるような態様で又は貿易に対する偽装された制限となるよう
な態様で適用されるものでないこと、（b）目的の達成のために必要である以上に情報の移
転に制限を課するものではないこと、と規定している。また、ソース・コードに関する第
19・16条 2では、締約国の規制機関または司法当局が、不正な開示に対する保護措置を条
件として、他の締約国の者に対し、特定の調査、検査、審査、執行措置または司法手続の
ためにソフトウェアのソース・コードまたはそのソース・コードに表されたアルゴリズム
を保存し、利用可能にするよう求めることを排除するものではないと規定している。ただ
し、コンピュータ設備設置については、公共政策目的による介入を認めていない。

（3）日米デジタル貿易協定
2019年 10月に署名された日米デジタル貿易協定における越境データ流通に関連する規
定 8としては、第 11条（情報の電子的手段による国境を越える移転）、第 12条（コンピュー
タ関連設備の設置）、 第 13条（対象金融サービス提供者のための金融サービスのコンピュー
タ関連設備の設置）、第 17条（ソース・コード）がある。第 11条 1では、いずれの締約国
も、情報（個人情報を含む）の電子的手段による国境を越える移転が対象者の事業の実施



第 11章　グローバルなデータガバナンスにおける多様な公共政策目的の調整と調整の場

̶ 150 ̶

のために行われる場合には、当該移転を禁止し、又は制限してはならないと規定している。
また、第 12条 1では、いずれの締約国も、自国の領域において事業を実施するための条件
として、対象者に対し、当該領域においてコンピュータ関連設備を利用し、又は設置する
ことを要求してはならないと規定している。また、 第 17条 1でも、いずれの一方の締約国
も、他方の締約国の者が所有するソフトウェア又は当該ソフトウェアを含む製品の一方の
締約国の領域における輸入、流通、販売又は使用の条件として、当該ソフトウェアのソース・
コードの移転若しくは当該ソース・コードへのアクセス又は当該ソース・コードにおいて
表されるアルゴリズムの移転若しくは当該アルゴリズムへのアクセスを要求してはならな
いと規定している。日米デジタル貿易協定でも、USMCAと同様、対象範囲はアルゴリズ
ムに拡大している。
日米デジタル貿易協定においても公共政策の正当な目的による制限は認めている。第 11
条 2では、この条のいかなる規定も、第 11条 1の規定に適合しない措置であって、締約国
が公共政策の正当な目的を達成するために必要なものを採用し、又は維持することを妨げ
るものではない、ただし、当該措置が、次の要件を満たすことを条件とする、（a）恣意的
若しくは不当な差別の手段となるような態様で又は貿易に対する偽装した制限となるよう
な態様で適用されないこと、（b）目的の達成に必要な範囲を超えて情報の移転に制限を課
するものではないこと、と規定している。
また、 コンピュータ関連設備の設置に関する第 12条 2においては、この条の規定は対象
金融サービス提供者については適用せず、 次条において取り扱うと規定している。その上
で、 第 13条 1において、両締約国は、対象金融サービス提供者の情報への締約国の金融
規制当局による迅速、直接的、完全及び継続的なアクセスが金融に係る規制及び監督のた
めに不可欠であることを認識し、並びに当該アクセスへの潜在的な全ての制限を撤廃する
ことの必要性を認識するとし、規制のためのアクセスの必要性を認める。しかし、このよ
うな必要性が、コンピュータ設備の領域内設置要求を常に正当化するわけではなく、第 13
条 2において、当該締約国の金融規制当局が、規制及び監督を目的として、迅速、直接的、
完全及び継続的なアクセスを認められる場合には、対象金融サービス提供者に対し、当該
締約国の領域において事業を実施するための条件として、当該領域において金融サービス
のコンピュータ関連設備を利用し、又は設置することを要求してはならないと規定する。
ソース・コードに関する第 17条 2では、この条の規定は、一方の締約国の規制機関又は
司法当局が、他方の締約国の者に、特定の調査、検査、検討、執行活動又は司法手続のため、
ソフトウェアのソース・コード又は当該ソース・コードにおいて表現されるアルゴリズム
を保存し、又は入手可能なものとすることを要求することを妨げるものではないと規定す
る。 

（4）RCEP
2020年 11月に署名された RCEP（地域的な包括的経済連携）協定では、越境データ流
通に関する規定 9として、第 12・15条（情報の電子的手段による国境を越える移転）、第
12・14条（コンピュータ関連設備の設置）が規定されている。 ソース・コードに関する規
定はない。第 12・15条 1では、締約国は各締約国が情報の電子的手段による移転に関す
る自国の規制上の要件を課することができるとしつつも、第 12・15条 2では、締約国は、
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情報の電子的手段による国境を越える移転が対象者の事業の実施のために行われる場合に
は、当該移転を妨げてはならないとする。また、第 12・14条 1でも、締約国は、各締約国
がコンピュータ関連設備の利用又は設置に関する自国の措置をとることができることを認
識するとしつつ、第 12・14条 2では、いずれの締約国も、自国の領域において事業を実施
するための条件として、対象者に対し、当該領域においてコンピュータ関連設備を利用し、
又は設置することを要求してはならないとする。

 他方、正当な公共政策の扱いについては、TPP等とは大きく異なる面がある。第 12・15
条 2では、まず、 この条のいかなる規定も、締約国が公共政策の正当な目的を達成するた
めに必要であると認める措置を採用し、又は維持することを妨げるものではない、ただし、
当該措置が恣意的若しくは不当な差別の手段となるような態様で又は貿易に対する偽装し
た制限となるような態様で適用されないことを条件とするとする。ここまでは、TPP等と
基本的には同様である。しかし、注が付記されている。その内容は、この規定の適用上、
締約国は、正当な公共政策の実施の必要性については実施する締約国が決定することを確
認するというものである。また、第 12・15条 2では、締約国が自国の安全保障上の重大な
利益の保護のために必要であると認める措置を採用し、又は維持することを妨げるもので
はないとされ、他の締約国は当該措置については争わないとされる。そして、第 12・14条
3においても、同様の規定が置かれている。

（5）日 EU経済連携協定
 2018年 7月に署名された日 EU経済連携協定 10には、現状ではデータの流通に関する実
質的規定はない。第 8・81条（データの自由な流通）においては、両締約国は、 この協定
の効力発生の日から 3年以内に、データの自由な流通に関する規定をこの協定に含めるこ
との必要性について再評価するとのみ規定されている。
ただし、越境データ流通に関連する規定として、第 8・73条（ソース・コード）が置か
れており、第 8・73条 1には、いずれの一方の締約国も、他方の締約国の者が所有するソ
フトウェアのソース・コードの移転又は当該ソース・コードヘのアクセスを要求すること
ができないと規定している。
なお、第 8・81条 2においては、この条のいかなる規定も、次の要求又は権利に影響を
及ぼすものではないとされ、（a）競争法令の違反を是正するための司法裁判所、行政裁判
所又は競争当局による要求、（b）知的財産権の保護及び行使に関する司法裁判所、行政裁
判所又は行政当局による要求等が例示されている。この点で、公共政策目的での制約が認
められているといえる。

（6）DEPA
2020年 6月に署名された DEPAの越境データ流通に関連する規定 11としては、第 4・3
条（情報の電子的手段による国境を越える移転）、第 4・4条 コンピュータ関連設備の設置
がある。ソース・コードに関する規定はない。第 4・3条 1では、締約国は、各締約国が電
子的方法による情報の移転に関する自国の規制上の要件を課すことができることを認める
としつつ、第 4・3条 2では、各締約国は、対象者の事業の実施のために行われる場合には、
電子的手段による情報（個人情報を含む）の国境を越えた移転を許可すると規定する。また、
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第 4・4条 1では、締約国は、各締約国が、コンピュータ関連設備の使用に関する独自の規
制要件を課することができることを認めるとしつつ、第 4・4条 2では、いずれの締約国も、
自国の領域において事業を遂行するための条件として、対象者に対し、当該領域において
コンピュータ関連設備を利用し、又は設置することを要求してはならないと規定する。

DEPAにおいても正当な公共政策目的による制限は認めている。第 4・3条 3では、締約
国が、正当な公共政策の目的を達成するために、第 4・3条 2と適合しない措置を採用し又
は維持することを妨げるものではない、ただし、（a）恣意的若しくは不当な差別の手段と
なるような態様で又は貿易に対する偽装した制限となるような態様で適用されないこと、
（b）目的の達成のために必要である以上に情報の移転に制限を課するものではないこと、
と規定している。第 4・4条 3においても、同様の規定が存在する。 

（7）オーストラリア・シンガポール DEA
2020 年 8 月に署名されたオーストラリア・シンガポール DEA（Digital Economy 

Agreement）の越境データ流通に関連する規定 12としては、第 23条（情報の電子的手段に
よる国境を越える移転）、第 24条（コンピュータ関連設備の設置）、第 25条（金融サービ
スのためのコンピュータ関連設備の設置）、第 28条（ソース・コード）がある。第 23条 1
では、締約国は、各締約国が電子的方法による情報の移転に関する自国の規制上の要件を
課すことができることを認めるとしつつ、第 23条 2では、各締約国は、対象者の事業の実
施のために行われる場合には、電子的手段による情報（個人情報を含む）の国境を越えた
移転を許可すると規定する。また、第 24条 1では、締約国は、各締約国が、コンピュータ
関連設備の使用に関する独自の規制要件を課することができることを認めるとしつつ、第
24条 2では、いずれの締約国も、自国の領域において事業を遂行するための条件として、
対象者に対し、当該領域においてコンピュータ関連設備を利用し、又は設置することを要
求してはならないと規定する。また、第 28条 1においても、いずれの一方の締約国も、他
方の締約国の者が所有するソフトウェア又は当該ソフトウェアを含む製品の一方の締約国
の領域における輸入、流通、販売又は使用の条件として、当該ソフトウェアのソース・コー
ドの移転若しくは当該ソース・コードへのアクセスを要求してはならないと規定している。
オーストラリア・シンガポール DEAにおいても正当な公共政策目的による制限は認め
ている。第 23条 3では、本条は、締約国が、正当な公共政策の目的を達成するために、第
23条 2と適合しない措置を採用し又は維持することを妨げるものではない、ただし、（a）
恣意的若しくは不当な差別の手段となるような態様で又は貿易に対する偽装した制限とな
るような態様で適用されないこと、（b）目的の達成のために必要である以上に情報の移転
に制限を課するものではないこと、と規定している。また、コンピュータ関連設備の設置
に関する第 24条 3にも、同様の規定が存在する。 さらに、金融サービスについては、別途
第 25条が設定されており、金融規制の観点からコンピュータ関連設備の利用又は設定に関
する制限に配慮がされている。ただし、第 25条 2においては、いずれの締約国も、金融
サービス提供者が当該締約国の領域外において利用し、又は設置する金融サービスのコン
ピュータ関連設備において処理され、又は保存される情報に、当該締約国の金融規制当局
が、規制及び監督を目的として、迅速、直接的、完全及び継続的なアクセスを認められる
場合には、金融サービス提供者に対し、当該締約国の領域において事業を実施するための
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条件として、 当該領域において金融サービスのコンピュータ関連設備を利用し、又は設置
することを要求してはならないと規定しており、当該領域におけるコンピュータ関連設備
利用・設置を求めることができる場合を限定している。
また、ソース・コードに関する第 28条 2においては、この条の規定は、一方の締約国の
政府機関、規制機関又は司法当局（関連機関）が、他方の締約国の者に対し、特定の調査、
検査、検討、執行活動、又は司法あるいは行政手続のため、関連機関に対しソフトウェア
のソース・コードを保存し、又は入手可能なものとすることを要求することを妨げるもの
ではないと規定する。

（8）収斂と差異
以上のような様々な FTA/EPAにおける規定を比較すると、対応には一定の収斂傾向がみ
られるとともに 13、一定の差異が存在することが確認される。例えば、基本的には情報の
電子的手段による国境を越える移転を認めている。ただし、公共政策の正当な目的による
制限は認め、その際の条件として、（a）恣意的若しくは不当な差別の手段となるような態
様で又は貿易に対する偽装した制限となるような態様で適用されないこと、（b）目的の達
成のために必要である以上に情報の移転に制限を課するものではないこと、と規定すると
いうのが共通の構造となっている。また、コンピュータ関連設備の設置に関しては、原則
的に、いかなる締約国も、対象者が当該締約国の領域において事業を行うための条件とし
て、当該領域においてコンピュータ設備を使用し、又は配置することを要求してはならな
いと規定されている。ただ、この点に関しても、多くの FTAにおいて公共政策の正当な目
的による制限は認め、その際の条件として、（a）恣意的若しくは不当な差別の手段となる
ような態様で又は貿易に対する偽装した制限となるような態様で適用されないこと、（b）
目的の達成のために必要である以上に情報の移転に制限を課するものではないこと、と規
定している。
他方、一定の差異も確認される。第 1に、そもそもデータの自由な流通を FTAの実質的
な対象範囲に含めるか否かで差異がある。日 EU経済連携協定では、現状においてデータ
の流通に関する実質的規定はない。そして、第 8・81条においては、この協定の効力発生
の日から 3年以内に、データの自由な流通に関する規定をこの協定に含めることの必要性
について再評価するとのみ規定されている。これは、個人データ保護の問題を基本権の問
題と認識し、基本的には貿易規制の枠外と考える EUの考え方を反映している。そのため、
個人データの越境流通については、別途、日本と EUとの間で 2019年 1月に合意された
個人情報保護に関する十分性認定に基づく域外データ移転の相互承認によって可能とされ
た。
第 2に、 情報の電子的手段による国境を越える移転に対して認められる 公共政策の正当
な目的による制限に関しては、正当な公共政策の扱いについて、RCEPと CPTPP等とは大
きく異なる。RCEP第 12・15条 2には注が付記されており、この規定の適用上、締約国
は、正当な公共政策の実施の必要性については実施する締約国が決定することを確認して
いる。また、締約国が自国の安全保障上の重大な利益の保護のために必要であると認める
措置を採用し、又は維持することを妨げるものではないとされ、他の締約国は、当該措置
については争わないとしている。
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第 3に、コンピュータ関連設備の設置に関しては、多くの FTAにおいて、一定の条件の
下で公共政策の正当な目的による制限は認められているが、USMCAには例外規定がない。
また、金融規制上の観点から、領域内におけるコンピュータ利用・設置を要求する可能性
がある金融サービスについては、日米デジタル貿易協定、オーストラリア・シンガポール
DEAにおいて、別途の規定が設けられている。いずれも、金融サービス提供者が当該締約
国の領域外において利用し、又は設置する金融サービスのコンピュータ関連設備において
処理され、又は保存される情報に、当該締約国の金融規制当局が、規制及び監督を目的と
して、迅速、直接的、完全及び継続的なアクセスを認められる場合には、対象金融サービ
ス提供者に対し、当該締約国の領域において事業を実施するための条件として、当該領域
において金融サービスのコンピュータ関連設備を利用し、又は設置することを要求しては
ならないと規定している。
第 4に、ソース・コードに関しては、USMCA第 19・16条 1は、いかなる締約国も、自
国の領域における当該ソフトウェア又は当該ソフトウェアを含む製品の輸入、流通、販売
又は使用の条件として、他の締約国の者が所有するソフトウェアのソース・コード又は当
該ソース・コードに表されたアルゴリズムの譲渡若しくは入手を要求してはならないとす
ると規定しており、CPTPP等より幅広く、アルゴリズムの要求も禁止している。日米デジ
タル貿易協定においても、同様に対象範囲はアルゴリズムに拡大されている。
他方、CPTPP第 14・17条 2においては、この条の規定の適用上、第 14・17条 1の規定
の対象となるソフトウェアは、大量販売用ソフトウェア又は当該ソフトウェアを含む製品
に限定するものとし、中枢的な基盤（critical infrastructure）のために利用されるソフトウェ
アを含まないと規定され、対象が限定されている。

3．FTA/EPAにおける公共政策目的の国際的調和化の契機
公共政策目的間の調整を行うためには、各公共政策目的に関して一定の国際的調和化を
志向することが必要になる。ここでは、そのような国際調和化の契機が一定程度存在する
ことを、個人情報保護とサイバーセキュリティに着目して確認しておきたい。

（1）個人情報保護
第 1に、CPTPPでは第 14・8条 1において、消費者の信頼確保のための個人情報保護の
重要性を指摘する。その上で、第 14・18条 2において、各締約国は、個人情報の保護のた
めの自国の法的枠組みを作成するに当たり、関係国際機関の原則及び指針を考慮すべきで
あると規定する。また、第 14・18条 5では、 異なる制度の間の一貫性（compatibility）を
促進する仕組みの整備を奨励すべきであるとする。このように、関係国際機関の原則及び
指針を考慮すべきこと、各国間の制度の一貫性を促進することを重視している。
第 2に、USMCAでは第 19・8条 1において、消費者の信頼確保のための個人情報保護
の重要性を指摘する。その上で、第 19・8条 2において、各締約国は  APECプライバシー
フレームワーク及び OECDプライバシー保護及び個人データの国境を越えた流通に関す
るガイドラインに関する理事会勧告（2013年）等の関連する国際機関の原則及びガイド
ラインを考慮するものとすると規定する。また、第 19・8条 3では、 個人情報の国境を越
えた流れに対するいかなる制限も必要かつ提示されたリスクに見合ったものであることを
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確認することの重要性を指摘する。さらに、第 19・8条 6では、 異なる制度間の一貫性
（compatibility）を促進する仕組みの整備を奨励するとともに、両締約国は、それぞれの管
轄区域で適用されているメカニズムに関する情報を交換し、両締約国間の一貫性を促進す
るためにこれら又は他の適切な取り決めを拡張する方法を探求するよう努めなければなら
ないとし、その際、両締約国は、APEC越境プライバシー規則が、個人情報を保護しつつ
越境的な情報伝達を促進するための有効なメカニズムであることを認識するとする。
第 3に、日米デジタル貿易協定では、第 15条に個人情報の保護に関する規定が置かれ
ている。具体的には、第 15条 3において、異なる制度の間の相互運用性（interoperability）
を促進する仕組みの整備を奨励すべきであるとし、第 15条 4では、 個人情報を保護するた
めの措置の遵守を確保すること及び個人情報の国境を越える流通に対する制限が当該流通
によりもたらされるリスクとの関係で必要であり、かつ、当該リスクに比例したものであ
ることを確保することの重要性を認識するとする。
第 4に、RCEPでは、第 12・8条 1において、各締約国は、電子商取引の利用者の個人
情報の保護を確保する法的枠組みを採用し、又は維持するとし、第 12・8条 2において、
個人情報の保護のための自国の法的枠組みを策定するに当たり、 関係する国際的な機関又
は団体の国際的な基準、原則、指針及び規準を考慮するとする。
これらの規定には、一定の共通の国際調和化の契機が見られる。まず、CPTPP、USMCA
においては、個人情報保護が消費者の信頼の確保のために重要であることが強調されてい
る。また、CPTPP、USMCA、日米デジタル貿易協定、RCEPのいずれにおいても、一定の
国際機関等の基準・指針等を参照すべきであるとし、一定の国際調和化への配慮を行って
いる。ただし、その規範性の程度、具体性においては各々異なる。CPTPPにおいては、異
なる制度の間の一貫性（compatibility）を促進する仕組みの整備を奨励すべきであり、関係
国際機関の原則及び指針を考慮すべきとする。RCEPにおいては、関係する国際的な機関
又は団体の国際的な基準、原則、指針及び規準を考慮するという、やや弱い表現となって
いる。他方、USMCAにおいては、参照すべき国際的仕組みとしてAPECプライバシーフレー
ムワーク及び OECDプライバシー保護及び個人データの国境を越えた流通に関するガイド
ラインに関する理事会勧告を明示する。また、実質的な規制方法に関しては、USMCAや
日米デジタル貿易協定は、個人情報を保護するための個人情報の国境を越える流通に対す
る制限がリスクに基づく方法に依拠することの重要性を指摘している。

（2）サイバーセキュリティ
第 1に CPTPPでは、第 14・16条において、（a）コンピュータの安全性に係る事件への
対応について責任を負う自国の機関の能力を構築すること、（b）締約国の電子的なネット
ワークに影響を及ぼす悪意のある侵入又は悪意のあるコードの拡散を特定し、及び軽減す
るために協力することを目的として、現行の協力の仕組みを利用することの重要性を認識
する。
第 2に USMCAでは、第 19・15条 1において、 両締約国は サイバーセキュリティに対す
る脅威がデジタル貿易に対する信頼を損なうものであることを認識するとし、その上で、
（a）サイバーセキュリティ事象対応について責任を負うそれぞれの自国機関の能力を構築
すること、（b）電子ネットワークに影響を及ぼす悪意のある侵入又は悪意のあるコードの
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流布を特定及び軽減するために協力するための既存の協力メカニズムを強化し、サイバー
セキュリティ事象に迅速に対処し、また認識及びベストプラクティスのための情報を共有
するためにこれらのメカニズムを利用することに努めるとする。また、第 19・15条 2では、 
両締約国は、サイバーセキュリティの脅威の進化する性質に鑑み、当該脅威に対処するに
当たって、定められた規制よりもリスクに基づくアプローチが一層効果的なものとなるこ
とができることを認識するとする。
第 3に日米デジタル貿易協定では、第 19条 1において、両締約国は、サイバーセキュリ
ティに対する脅威がデジタル貿易に対する信頼を損なうものであることを認識するとし、
（a）コンピュータの安全性に係る事象への対応について責任を負うそれぞれの権限のある
当局の能力を構築すること、（b）電子的なネットワークに影響を及ぼす悪意のある侵入又
は悪意のあるコードの拡散を特定し、及び軽減するために協力するための現行の協力の仕
組みを強化すること並びに当該仕組みをサイバーセキュリティに係る事象への迅速な対処
のために並びに意識の向上及び良い慣行に関する情報の共有のために利用することに努め
るとする。また、第 19条 2では、サイバーセキュリティの脅威の進化する性質に鑑み、当
該脅威に対処するに当たって、定められている規制よりもリスクに基づいた方法が一層効
果的なものとなることができることを認識するとする。
第 4に RCEPでは、第 12・13条において、（a）コンピュータの安全性に係る事象への対
応について責任を有するそれぞれの権限のある当局の能力を構築すること、（b）サイバー
セキュリティに関連する事項について協力するために既存の協力の仕組みを利用すること
の重要性を認識するとする。
第 5に DEPAでは、第 5・1条 2において、（a）コンピュータ・セキュリティ事象対応
を担当する自国機関の能力を高めること、（b）既存の協力メカニズムを用いて、締約国
の電子ネットワークに影響を及ぼす悪意のある侵入又は悪意のあるコードの流布を特定
し、これを緩和するために協力すること、（c）資格の相互承認、多様性及び平等に関する
可能なイニシアティブを含む、サイバーセキュリティの分野における人材育成（workforce 
development）の重要性を認識するとする。オーストラリア・シンガポール DEAにおいて
も同様の規定が存在する。また、DEPAでは、第 5・2条において、オンラインの安全・セキュ
リティ一般についても規定されており、具体的には第 5・2条 2において、オンラインの安
全及びセキュリティの問題に対処するために、マルチステークホルダーアプローチをとる
ことの重要性を認識するとしている。
これらの規定においても、各国機関の協力強化、既存の協力メカニズムの活用に関して
は共通の国際調和化の契機がみられるが、差異もみられる。CPTPP、RCEPにおいては、
各国機関の能力強化、既存の協力の仕組みの活用に焦点を当てたシンプルな規定になって
いるのに対して、USMCA、日米デジタル貿易協定においては、リスクに基づいた方法が
効果的であることが強調され、一定の規制のあり方についても示されている。また、DEPA
では人材育成の重要性が指摘され、安全及びセキュリティの問題への対処におけるマルチ
ステークホルダーアプローチの重要性も認識されている。

4．世界レベルでの政策調整
世界レベルでは、デジタル経済化に関して、国際連合でも一定の議論が行われた。例えば、
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2018年 7月には、デジタル協力に関する国連事務総長ハイレベルパネルが設置され、2019
年 6月には、5つの主要な勧告を含む報告書が提出された。主要な勧告は、デジタル技術
の活用において、包摂性の確保、能力構築、人権及び主体性の確保、信頼及びセキュリティ
の確保、グローバルなデジタル協力を求めるものであった 14。また、国際連合国際商取引
法委員会（UNCITRAL）では電子商取引に関するモデル法等が策定され、国連貿易開発会
議（UNCTAD）では電子商取引に関するモニタリング等が行われた 15。ただし、全体とし
てみると国際連合の役割は限定されていた。他方、一定の役割を果たしている世界レベル
での場としては、G7、G20、OECD、WTO等がある。

（1）G7、G20によるアジェンダセッティング
データの自由な越境流通と様々な公共政策目的の調整に関するデータガバナンスに関
しては、FTA/EPAにおいて具体的規定が検討されるのと並行して、世界レベルでは、G7、
G20といった場において、一定のアジェンダセッティングが行われてきた。

2016年 5月に開催された G7伊勢志摩サミットにおいては、「サイバーに関する G7の原
則と行動」が採択され、目指すべきサイバー空間においては、情報の自由な流通がグロー
バルな経済及び開発を促進することの基本原則であり、デジタル経済の全ての活動主体に
よるサイバー空間への公平かつ平等なアクセスを確保するものであること、プライバシー、
データ保護及びサイバーセキュリティを促進することの重要性が再確認された。同時に、
知的財産の開発及び保護の重要性を確認するとともに、市場へのアクセスの条件として、
それらの製品のソース・コードへのアクセス又はその移転を求める政策に反対するとし
た 16。
また、最近では、2021年 10月にロンドンで開催された「G7貿易大臣会合のコミュニケ」
において、付属文書 Bとして、「G7デジタル貿易原則」が採択された。そこでは、公正か
つ包括的なグローバル・ガバナンスとして、デジタル貿易における共通ルールが世界貿易
機関の場で合意されるべきだとされるとともに、包摂的な形での成長を推進するため、低
所得国、とりわけ後発開発途上国の特定のニーズを考慮し、各国間及び国内のデジタル・
デバイドへの取組への努力が強化されるべきこと、デジタル貿易を管理するルールは、労
働者、消費者及び企業が全ての潜在能力を強化できるように、将来性がありイノベーショ
ンや新興技術に応えられるものであるべきであり、そのプロセスを支援するため、政府は、
デジタル貿易の急速な発展への取組に寄与することができる証拠と分析を OECDによるも
のを含め検討すべきであることが強調された 17。

2019年 6月に大阪で開催された G20では、「首脳宣言」、「貿易デジタル大臣声明」にお
いて、デジタル化を伴うイノベーションを進めるために、データ・フリー・フロー・ウィズ・
トラスト（DFFT：信頼性のある自由なデータ流通）を確立するという方針が示された。そ
して、電子商取引に関する共同声明イニシアティブの下で進行中の議論に留意し、WTOに
おける電子商取引に関する作業計画の重要性を再確認するとされた 18。DFFTについては、
その後のサウジアラビアにおける 2020年 7月の「G20デジタル大臣宣言」、イタリアにお
ける 2021年 8月の「G20デジタル大臣宣言」においても継続的に取り上げられた。

G20の役割については、金融危機対応の際の役割をモデルとして、一般的にも強化すべ
きであるという議論もある。例えば、G20の下に、 FBB（Financial Stability Board）にならっ



第 11章　グローバルなデータガバナンスにおける多様な公共政策目的の調整と調整の場

̶ 158 ̶

て DBB（Digital Stability Board）を設置し、さらにその下に具体的な国際基準設定を担う
DSWG（Digital Standards Working Group）あるいは DSTF（Data Standards Task Force）を設
置すべきだといった議論がある 19。

（2）OECDにおけるアジェンダセッティングと予備的検討
G7、G20とともに、OECDも一定のアジェンダセッティングの役割や、さらに予備的検
討を行う役割を担っている 20。OECDは、過去においては、電子署名や電子商取引におけ
る消費者保護の議論を先導してきた。また最近では、後述のWTO電子商取引交渉に参加
していない諸国が関与するものも含めた既存のルール、規格、原則のインベントリー作成
を行い 21、様々な越境データ移転に関するアプローチに一定の共通性があることを明らか
にした 22。

（3）WTOにおける検討
G7、G20、OECD等におけるアジェンダ設定や予備的検討も踏まえ、WTOにおける検討
も最近進みつつある。2017年 12月にブエノスアイレスで開催された第 11回閣僚会議にお
いて、「電子商取引に関する共同声明」23が出され、有志国グループで将来の交渉に向けた
探求的作業を開始することになった。71加盟国により 2018年 3月に電子商取引に関する
第 1回有志国会合が開催され、2018年 12月まで計 9回開催された。そして、2019年 1月
にダボスで開催された非公式閣僚会合で、「電子商取引に関する共同声明」24が再度出され、
可能な限り多くのメンバーとともに高いレベルのルール作成を目指し、交渉開始の意思が
確認された。そして、76加盟国が参加して、交渉が開始された。中国は当初は参加してい
なかったが、2019年 1月の共同声明には参加した 25。

2020年 12月には「電子商取引に関する共同声明：共同議長国による進捗報告」が共同
議長国（日、豪、シンガポール）によって出された 26。そこでは、主要な進展が、電子署
名及び電子認証、ペーパーレス貿易、電子的な送信に対する関税、公開された政府データ、
インターネット・アクセス、消費者保護、迷惑メール、ソース・コード等について見られ
たとされた。他方、データ流通を促進する規律については、高い水準で商業的に意義のあ
る成果には必須であり、2021年前期にはこれらの議論を一層深める必要があるとされた。
このような進展に至る交渉過程において、中国は、1）技術進歩、ビジネスの発展、正当な
公共政策目的のバランスを踏まえたリーゾナブルな目標設定が重要である、2）当面はモノ
の貿易に焦点を当てるべきである、3）発展段階や政策関心も異なる発展途上国にも配慮す
べきである、4）データ流通、データ保存等の議論を一部の国は主張するが、様々な議論が
あるのであり、交渉に先立ってより探求的議論が必要である、5）データ流通の基礎にはセ
キュリティがあるべきだ、といった原則的な議論を行った 27。
その後、2021年 12月には、WTO電子商取引交渉の共同議長国である日本、オーストラ
リア及びシンガポールは、これまでの交渉の実質的な進捗を確認するとともに、今後の目標
を示す、 「オーストラリア、日本、シンガポールの閣僚によるWTO電子商取引共同声明 」28

を発表した。その中では、8つの条文（①オンラインの消費者保護、②電子署名及び電子
認証、③要求されていない商業上の電子メッセージ、④政府の公開されたデータ、⑤電子
契約、⑥透明性、⑦ペーパーレス貿易、⑧開かれたインターネット・アクセス）について
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意見の収斂が達成され、その結果、消費者の信頼性の向上、オンラインで取引するビジネ
スの支援といった便益がもたらされることが確認された。他方、電子的な送信に対する関
税、国境を越えるデータ流通、データ・ローカライゼーション、ソース・コード、サイバー
セキュリティ等の分野については条文提案の統合は進んだものの、これらの分野の交渉を
2022年初めから強化する必要があることが確認された。その上で、データ流通を可能とし、
促進する規定が、高い水準かつ商業的に意義のある成果のための であること、途上国及
び後発開発途上国の関与を支援することの重要性の認識が示された。
さらに、2022年 6月の「オーストラリア、日本、シンガポールの閣僚によるWTO電子
商取引共同声明」では、途上国及び後発開発途上国の経済が電子商取引の便益を享受でき
るよう支援するため、共同議長国が「電子商取引キャパシティビルディング枠組み」を立
ち上げたことが報告された。また、非常に困難な地政学的環境の下での国際的なルール作
りの重要性が強調され、2022年末までに統合交渉テキストを改訂するというコミットメン
トを再確認した 29。

5．おわりに
以上のように、グローバルなデータガバナンスにおける多様な公共政策目的間調整は、

FTA/EPA、G7、G20、OECD、WTO等がアジェンダ設定、予備的検討及び検討に関する役
割を複合的に分担する中で、一定程度進展してきた。
ベトナムを含む TPP、中国を含む RCEPにおいても一定の規定が可能であったことを考
えると、条文レベルではWTOにおいて一定の合意が行われる可能性もあると思われる。
ただし、特に RCEPの規定に見られるように、公共政策目的の判断、特に安全保障の観点
からの判断が各国に委ねられる可能性も高く、その場合、実質的な公共政策目的間バラン
スの一定の差異は持続する可能性が高い。特に、アメリカと EU、あるいはアメリカ、EU、
中国の間で一定の合意が可能であったとしても、データガバナンスの分野においてインド
との合意を得ることは困難であることが予想される。戦略的関係においてインドと接近し
つつある日本が 2019年の大阪における G20で主導した DFFTについても、インドが合意
することはなかった  30。また、経済安全保障が政治的注目を集める中で、狭義の安全保障と、
個人情報保護、サイバーセキュリティ、実効的規制、産業政策、倫理的法的社会的課題（ELSI）
への対応強化等との境界も曖昧になりつつあり、「安全保障」が肥大化する恐れがある。こ
のような広義の「安全保障」を適切にマネジメントするためにも、個別の公共政策毎に国
際調和化を図ることは重要である。
また、データガバナンスの検討プロセスにおいては、政策的調整の場としては FTA/EPA
が先行し、最近になってWTOにおける試みも再度みられるようになってきた。また、そ
の過程では、G7、G20、OECD等の横断的な場も触媒として活用されてきた。そのなかで、
日本は G20等を通して、DFFTをかかげて議論を主導することを試みた。日本は、米国、
EU、中国といったデータに関する主要領域に比べれば小さな単位ではあるのだが、EUと
の個人情報保護に関する十分性認定の取得、日米デジタル貿易協定、TPP、中国を含む
RCEP等様々な仕組みの実験の結節点になっている面はあり、様々な立場の橋渡しを行う
には、興味深い位置にあるとは言える。また、その際、DEPAや DEAといった地域におけ
る先端的な実験を行っているシンガポールやオーストラリアといったミドルパワーと連携
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する方策も有効かもしれない 31。

―注―
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